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Alles was IT-Recht ist

RECHTSFRAGEN ZUR IT-SICHERHEIT

Kaum ein Unternehmen kommt heutzutage
ohne eine funktionierende [T-Abteilung aus.
Doch mit der Schaffung der technischen Vor-
aussetzungen ist es zwischenzeitlich leider nicht
mehr getan.

Hierbei spielt der Begriff der [T-Compliance eine
wichtige Rolie. Bei der [T-Compliance geht es
grundsétzlich um die Schaffung eines Systems
zur Sicherung der Einhaltung gesetzlicher und
vertraglicher Regelungen. Aufgrund der sich
zunehmend regelmaBig dndernden Rechtspre-
chung und Gesetzesvorschriften haben wir zwi-
schenzeitlich die Situation, dass Unternehmen
zunehmend fiir die Uberpriifung der Einhaltung
von gesetzlichen Regelungen Arbeitnehmer
einsetzen miissen, die sich ausschlieBlich um
diese Aufgabe kiimmern. Dies fiihrt dazu, dass
gréBere Unternehmen vermehrt eine vollstan-
dige [T-Compliance-Abteilung mit mehreren
Mitarbeitern unterhalten.

Es stellt sich in diesem Zusammenhang die
berechtigte Frage, weshalb die Schaffung eines
derartigen [T-Compliance-Systems {berhaupt
notwendig ist.

Um diese Frage zu beantworten muss man sich
zundchst die Haftungsfragen von Geschaftsfiih-
rern und sonstigen Verantwortlichen genauer
anschauen. Geschaftsfihrer einer GmbH z. B.
haften gemdB § 43 GmbHG personlich fur die
Einhaltung von gesetzlichen Regelungen, zu wel-
chen IT-Compliance-Richtlinien ebenfalls zdhlen.
Allein dieser Umstand sollte jeden Geschéftsfiih-
rer dazu bewegen, ein rechtlich und tatséchlich
funktionierendes IT-Compliance-System aufzu-
bauen.

Dartiber hinaus ist ein funktionierendes IT-Com-
pliance-System fiir die Glaubwiirdigkeit gegen-
Uber Kapitalgebern elementar, da hierdurch
nachweislich Schadensrisiken innerhalb eines
Unternehmens verbessert bzw. reduziert werden.

Betrachtet man allein als Beispiel verschiedene
mogliche LizenzverstdBe bei Softwareanwen-
dungen, die aufgrund rechtlicher Unwissenheit
sehr schnell vorliegen, so kdnnen diese zu erheb-
lichen Mehrkosten eines Unternehmens fihren,
die letztendlich die finanzielle Einstufung eines
Unternehmens nachhaltig beeinflussen kdnnen.
Wenn jedoch ein Unternehmen ein funktio-
nierendes [T-Compliance-System unterhélt, in
welchem etwa Lizenzbestimmungen richtig
angewendet und dokumentiert werden, so sind
die daraus resultierenden Schadenersatzrisiken
erheblich minimiert.

SOFTWAREVERTRAGE RICHTIG
GESTALTEN

Im Rahmen einer funktionierenden [T-Abteilung
kommt man nicht daran vorbei verschiedene
Software- und [T-Vertrdge mit dritten Unter-
nehmern oder eigenen Tochterunternehmen zu
begriinden. Die Vertragsgestaltung setzt jedoch




voraus, dass samtliche Eventualitaten, die direk-
ten Einfluss auf den Geschaftsbetrieb eines
Unternehmens haben, insoweit geklart sind.

Ein sehr groBes und mittlerweile elementares
Thema sind hierbei datenschutzrechtliche Fragen,
die leider immer wieder gerne als unwichtig
angesehen werden.

Es sind innerhalb von Softwarevertragen bzw.
[T-Vertragen allgemein, etwa Fragen zu kia-
ren wie: Was passiert wenn das [T-System
ausféllt und das Unternehmen faktisch hand-
lungsunfahig wird, wie sind Reaktionszeiten des
Supports, welche Haftungssachverhalte werden
zwischen den Vertragspartnern geregelt, sprich
wer bezahlt fiir vermeidbare Systemausfélle.

Zunehmend wird jedoch festgestelit, dass
Unternehmen innerhalb ihres [T-Systems im
Unternehmen keinerlei Vertrage pflegen und die
Funktionsfahigkeit des eigenen [T-Systems im
Unternehmen zum Teil auf reiner Vertrauensba-
sis liberwacht wird.

DER MITARBEITER ALS TEIL DES IT-COM-
PLIANCE-SYSTEMS

Im Rahmen der IT-Compliance wird etwa auch
definiert, welche Sicherheitsstandards bei einem
Serverbetrieb bestehen mussen oder in welcher
Form Datenschutz betrieben werden muss. Fir
den Fall, dass ein behordlicher Datenschutzkon-
trolleur das Unternehmen aufsucht, sind ent-
sprechende Vorgénge llickenlos und unverziig-
lich zu dokumentieren. Hierbei sind interne als
auch externe Datenschutzbeauftragte dringend
auf ein funktionierendes IT-Compliance-System
angewiesen. Ist die IT-Abteilung im Unterneh-
men jedoch unstrukturiert und rechtlich ohne
entsprechende Vertrdge ausgestaltet, so dro-
hen im Rahmen einer datenschutzrechtlichen

Prifung empfindliche BuBgelder, sofern der
Unternehmensbetrieb nicht datenschutzkon-
form ausgestaltet ist. Allein die in beinahe jedem
Unternehmen durchzufiihrende Auftragsda-
tenverarbeitung muss innerhalb der jeweiligen
IT-Vertrage tuckenlos geregelt sein.

Auch eine Regelung des Unternehmens gegen-
iber den eigenen Mitarbeitern ist im Rah-
men der [T-Compliance notwendig. So ist die
konkrete Nutzung des Internetzugangs sowie
der geschaftlichen E-Mails zu regeln, dariiber
hinaus ebenfalls die etwaige Nutzung privater
mobiler Gerdte zu Geschaftszwecken, als auch
die Regelung wie personenbezogene Daten im
Rahmen einer Auftragsverarbeitung durch die
Mitarbeiter zu handhaben sind.

LIZENZMANAGEMENT ALS BASIS
EINER IT-ABTEILUNG

Ein groBes Thema ist ebenfalls das bereits ange-
sprochene Lizenzmanagement im Rahmen der
einzelnen Softwareprogramme, die ein Unter-
nehmen stindig nutzt.

Fir den Fall, dass keine ausreichende Lizenz
verwendet wird, ist mit erheblichen Schaden-

_ersatzanspriichen seitens der Lizenzgeber zu

rechnen. Unwissenheit schiitzt hierbei nicht
vor Strafe.

Weitere Themen im Rahmen der IT-Compliance
sind unter anderem rein technische MaBnah-
men zum Datenschutz, wichtige Sorgfaltspflich-
ten etwa beim IT-Outsourcing, die Einrichtung

eines voll umfassenden Uberwachungssystems -

der eigenen [T-Infrastruktur, ein Risikomanage-
ment, der rechtlich konforme Dialog mit dem
Betriebsrat als auch die sténdige Anpassung des
IT-Compliance-Systems an die sich adndernde
Rechtsprechung bzw. Gesetzeslage.
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Innerhalb der Rechtsprechung ist zu beach-
ten, dass sich innerhalb eines Geschéaftsjahres
die anzuwendende Rechtsprechung mehrmals
dndern kann, da {T-Compliance (berwiegend
durch die zugrunde liegende Rechtsprechung
geregelt wird.

Fir das erfolgreiche Fihren einer IT-Abteilung
und im Rahmen einer IT-Abteilung als Busi-
ness-Innovator ist es unabldssig ein entsprechen-
des IT-Compliance-System innerhalb des eigenen
Unternehmens einzufiihren und zu pflegen.

Aus arbeitsrechtlicher Sicht sind im Rahmen
von Compliance noch weitere wichtige Punkte
zu beachten, die jedoch nicht in unmittelbarem
Zusammenhang mit der IT-Struktur eines Unter-
nehmens steht. Vielmehr sind hierbei allgemeine
Verhaltensregeln etwa von Fiihrungskréften zu
Annahme von Zuwendungen etc. zu erarbeiten.
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